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��"�<wsse:Security>���" ������%�

<S12:Envelope> ��
�
  <S12:Header> ��&�
    <wsse:Security> ��'�
      <saml:Assertion ��(�
        AssertionID="_a75adf55-01d7-40cc-929f-dbd8372ebdfc" ��	�

�������������������������������������������

��4������
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51����#�����<wsse:SecurityTokenReference>����*����

��<�5��1�� ����"���/
"��������#�*������*"��
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        IssueInstant="2003-04-17T00:46:02Z" ����
        Issuer=”www.opensaml.org” ����
        MajorVersion="1" ��$�
        MinorVersion="1" ����
          . . . ��%�
      </saml:Assertion> ��
�
        . . . ��&�
    </wsse:Security> ��'�
  </S12:Header> ��(�
  <S12:Body> �$	�
    . . . �$��
  </S12:Body> �$��
</S12:Envelope> �$$�
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#
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<wsse:SecurityTokenReference>����*����#�����#����/
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<wsse:SecurityTokenReference> ���*����"��� �#
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��"�<wsse:Security> ��" ��������#����/��"���/"�������$�	�
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<S12:Envelope> $���
  <S12:Header> $�$�
    <wsse:Security> $���
      <saml:Assertion $�%�
        AssertionID="_a75adf55-01d7-40cc-929f-dbd8372ebdfc" $�
�
        IssueInstant="2003-04-17T00:46:02Z" $�&�
        Issuer=”www.opensaml.org” $�'�
        MajorVersion="1" $�(�
        MinorVersion="1" $�	�
   . . . $���
      </saml:Assertion> $���
    <wsse:SecurityTokenReference wsu:Id=”STR1”> $�$�
      <wsse:Reference wsu:Id=”…” $���
        ValueType=”http://www.docs.oasis-open.org/wss/2004/XX/oasis-$�%�
2004XX-wss-saml-token-profile-1.0#SAMLAssertion-1.1” $�
�
        URI=”#_a75adf55-01d7-40cc-929f-dbd8372ebdfc”/> $�&�
      </wsse:SecurityTokenReference>  $�'�
    </wsse:Security> $�(�
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  </S12:Header> $$	�
  <S12:Body> $$��
    . . . $$��
  </S12:Body> $$$�
</S12:Envelope> $$��

�������"�����
�����"���?
�����1��
 ���#�"�<wsse:Security> ��" ���*"��5��$$%�

��#����/� �#��*�����<wsse:Security>���" ������*����5��
�/�1 
���=
������$$
�

<wsse:SecurityTokenReference>)�"�<saml:AuthorityBinding> ���*������"��$$&�

 �#
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�������
 ���
#
� �$$'�
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���"��"������"�����
���"1����
������������ ����$$(�

<wsse:SecurityTokenReference wsu:Id=”STR1”> $�	�
  <saml:AuthorityBinding> $���
    Binding=”urn:oasis:names:tc:SAML:1.0:bindings:SOAP-binding”            $���
    Location=”http://www.opensaml.org/SAML-Authority”  $�$�
    AuthorityKind= “samlp:AssertionIdReference” $���
  </saml:AuthorityBinding> $�%�
  <wsse:KeyIdentifier  $�
�
    wsu:Id=”…” $�&�
    ValueType=”http://www.docs.oasis-open.org/wss/2004/XX/oasis-2004XX-$�'�
wss-saml-token-profile-1.0#SAMLAssertionID”> $�(�
    _a75adf55-01d7-40cc-929f-dbd8372ebdfc $%	�
  </wsse:KeyIdentifier> $%��
</wsse:SecurityTokenReference> $%��
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��"�$%%�
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���#��*�$%&�

P �A.����#�Q���$%'�

<ds:KeyInfo> $%(�
  <wsse:SecurityTokenReference wsu:Id=”STR1”>> $
	�
    <wsse:Reference wsu:Id=”…” $
��
      ValueType=”http://www.docs.oasis-open.org/wss/2004/XX/oasis-$
��
2004XX-wss-saml-token-profile-1.0#SAMLAssertion-1.0” $
$�
      URI=”#_a75adf55-01d7-40cc-929f-dbd8372ebdfc”/> $
��
  </wsse:SecurityTokenReference> $
%�
</ds:KeyInfo> $

�
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 ���
#
���"� �"�<saml:AuthorityBinding> ���/�**1�
/"���$
'�


�#��*"�
���=��/"�
��C�5
� 
��C�"� �M1���>��1##
/
�������"/M1
�������
 ���
#
� �$
(�

"�����
���"��"��
 ���
#
� ������"�����
���"1����
������������ �����$&	�

<ds:KeyInfo> $&��
  <wsse:SecurityTokenReference wsu:Id=”STR1”> $&��
    <saml:AuthorityBinding> $&$�

   Binding=”urn:oasis:names:tc:SAML:1.0:bindings:SOAP-binding”            $&��
      Location=”http://www.opensaml.org/SAML-Authority”  $&%�
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      AuthorityKind= “samlp:AssertionIdReference” $&
�
    </saml:AuthorityBinding> $&&�
    <wsse:KeyIdentifier wsu:Id=”…” $&'�
      ValueType=”http://www.docs.oasis-open.org/wss/2004/XX/oasis-$&(�
2004XX-wss-saml-token-profile-1.0#SAMLAssertionID”> $'	�

_a75adf55-01d7-40cc-929f-dbd8372ebdfc $'��
    </wsse:KeyIdentifier> $'��
  </wsse:SecurityTokenReference> $'$�
</ds:KeyInfo> $'��

<ds:KeyInfo>����*�����*"��"�����//1��
��<xenc:EncryptedData>�"� �$'%�

<xenc:EncryptedKey>����*�����:�������������������
 ���
#��������/����
���,����$'
�

<ds:KeyInfo>����*�����*"��"�����//1��
��Psaml:SubjectConfirmation> ���*�����$'&�

:����������
 ���
#��"�,�����"���@�4�5�� �*�����"�� ����/��#
�*������15;�/���#�����$''�

/�������� 
����15;�/����"��*���=�>�����#��*"���
*���*���"�
�����#���
�����#
���"���$'(�

������M1
�� �������/���������"�����
�����#����/����//1��
���:
��
������$(	�

<ds:keyInfo> ���*�����:
��
��<xenc:EncryptedData>C�<xenc:EncryptedKey>C��� $(��

<saml:SubjectConfirmation>3����*������$(��

*-*-*�������

�������3������	�$����#������$,����$($�

����/��#��*"���
*���*���"�
�����@�4�5��"5���������/���������"�����
������#����/� �$(��

5��<wsse:SecurityTokenReference>�#��*�<ds:Reference>����*�����:
��
������$(%�

<ds:SignedInfo>����*�����#�"�<ds:Signature>����*����
��"�<wsse:Security>�$(
�

��" ����8*5�  � ���#����/���*"��5�� 
����� � 
��/���C���1��"##�/�
����� 
����
�������$(&�

��/"��1�"�� �"�����
����������<wsse:SecurityTokenReference> #��*��*1���5��$('�

 ���#����/� �#���������#����/� �"�����
������5�� 
����� ��$((�

4���/�������/
#
/"�
��C����A����!�����"�����/1�
��C� �#
���������4��7���#����/���		�

��"��#��*����/"1�����������"/�*����=
������ 
���������"*>��#�"��	��

<wsse:SecurityTokenReference> :
�������/���������#�������#����/� ���,����4����	��

�4��7���#����/����"��#��*��@�4�5�����/
#
� �"� �"���
� ���� 
�����"���������	$�

"�����
�����"��
����#����/� �5��"�<wsse:SecurityTokenReference> ��"��
������"���	��

�*5�  � ���#����/���4����4��7���#����/����"��#��*��)�@�7�����5��"���
� ����"���	%�

�*5�  � ���#����/����	
�

4���#����:
����?"*���� �*�����"��������1����#������4��7���#����/����"��#��*�����	&�

 ���#����/��"���#����/�����"������������
���=
������/1�
���4�,��>��1/����"�������	'�

 
���������"�
���
�����#��*� ����������/1�
�����,�������
�����#����/����	(�

<wsse:SecurityTokenReference wsu:Id=”STR1”> ��	�
  <saml:AuthorityBinding> ����

 Binding=”urn:oasis:names:tc:SAML:1.0:bindings:SOAP-binding”            ����

�������������������������������������������

$��������������
�����#����/� �#��*�����P �A.����#�Q����*����:
��
��"�

<saml:SubjectConfirmation>����*�����@�4�/���"
���������*������� ����#�,���

/��#
�*� ��15;�/����"��*������"/���#�:�
/��
 ���
#
���"�,�����"����<�5��1�� ����

/��#
�*������15;�/��"� �"���������/�"
*���#�������#����/
�����"��*�����
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    Location=”http://www.opensaml.org/SAML-Authority”  ��$�
    AuthorityKind= “samlp:AssertionIdReference” ����
  </saml:AuthorityBinding> ��%�
  <wsse:KeyIdentifier wsu:Id=”…” ��
�
    ValueType=”http://www.docs.oasis-open.org/wss/2004/XX/oasis-2004XX-��&�
wss-saml-token-profile-1.0#SAMLAssertionID”> ��'�
    _a75adf55-01d7-40cc-929f-dbd8372ebdfc ��(�
  </wsse:KeyIdentifier> ��	�
</wsse:SecurityTokenReference> ����
 . . . ����
<ds:SignedInfo> ��$�
  <ds:CanonicalizationMethod   ����
    Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> ��%�
  <ds:SignatureMethod ��
�
    Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> ��&�
  <ds:Reference URI="#STR1"> ��'�
    <Transforms> ��(�
      <ds:Transform �$	�
        Algorithm="http://www.docs.oasis-open.org/wss/2004/01/oasis-�$��
200401-wss-soap-message-security-1.0#STR-Transform”/> �$��
        <wsse:TransformationParameters> �$$�
          <ds:CanonicalizationMethod �$��
            Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> �$%�
        </wsse:TransformationParameters>  �$
�
      </ds:Transform> �$&�
    </Transforms> �$'�
    <ds:DigestMethod �$(�
      Algorithm= "http://www.w3.org/2000/09/xmldsig#sha1"/> ��	�
    <ds:DigestValue>...</ds:DigestValue> ����
  </ds:Reference> ����
</ds:SignedInfo> ��$�

2������"������@���"���"�
���
������<ds:Reference> ���*����
 ���
#
�����������

<wsse:SecurityTokenReference>����*����5��
���wsu:Id��"�1���������������"��������%�

�4��7���#����/����"��#��*��@�4�/���"
��=
��<wsse:TransformationParameters>>�"���
�

<ds:CanonicalizationMethod>���"�� �#
��������"����
��*����5��1�� �������
"�
0��������&�


��1���� ������=�#�������#����/� �"�����
��>����'�

*-*-"�������

�������3������	�$����#�%�	�
 ��$��������(�

3������	���%	�

����/��#��*"���
*���*���"�
�����@�4�5��"5���������/���������"�����
�����#����/����%��

�//1��
���
������<xenc:DataReference>����*�����#�"�<xenc:ReferenceList>��%��

���*��������<xenc:ReferenceList>����*����*"���//1���
�����"��"������������%$�

���*����
��"���/1�
�����" ��C�����*5�  � �:
��
��"��<xenc:EncryptedKey> �%��

���*���������
�����/"��C�����<xenc:ReferenceList>�
 ���
#
���������/����� �/����������%%�

�1/����#����/���"����
*
�"��
��#��*"�����������#����/�����"����<�"���"��
�������%
�

<ds:Reference>����*����:
��
��<ds:SignedInfo>,��?/���������4��7���#����/���%&�

��"��#��*� ��������"������������:��
������#����:
����?"*���C�"����/����� �"�����
����%'�

���"����/����� �<wsse:SecurityTokenReference>�
����#����/� �#��*�"���%(�
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<xenc:DataReference> 5��"� 
��/��=
����@��>���#����/�C�:���������@���"���"�
���
���
	�

����<xenc:DataReference> ���*����
 ���
#
���������/����� �=:
��
������*���"��>��
��

<wsse:SecurityTokenReference>����*����5��
���wsu:Id��"�1��� �
��

<xenc:EncryptedData Id="STR1"> �
$�
  <ds:KeyInfo> �
��
   . . . �
%�
  </ds:KeyInfo> �

�
  <xenc:CipherData> �
&�
    <xenc:CipherValue>...</xenc:CipherValue> �
'�
  </xenc:CipherData>  �
(�
/xenc:EncryptedData> �&	�
<xenc:ReferenceList> �&��
  <xenc:DataReference URI="#STR1"/> �&��
</xenc:ReferenceList> �&$�

*-"����7�	��&�����#���������������

������
��&��

4�����������#
����#����A����!�����"�����/1�
�����M1
������"�������*���1�����������&%�

��� ����#�,���"� ���� �����1/����*���� ���#��15;�/��/��#
�*"�
�������
������������&
�

�8����82787���"��"��E����
��"�1���5��1�� �������"5�
����������"�
����
��5��:�����&&�

����*���"����"� ������15;�/����"��*������#�����"��"/�� �"�����
�����4�
��
���&'�

����/
"�����8����82787�:���������������!�*���"����?/�"����
��/�� 1/�� �������&(�

"��1������/�� ���"���������'	�

�������/�������#������"�����
�����@�4�/��#��*����������M1
�� ��"�
 "�
���"� ��'��

���/���
����1���� �#
�� �
��������������/
#
/"�
���H����+
� I���'��

4���#����:
����"5�����1*��"��������*"� "������15;�/��/��#
�*"�
���*���� ��"� ��'$�

�1**"�
0������
��"���/
"�� ����/���
���*� ���A��'��

��	(���
#� 3%&8��%/�%�����	�

����

3���
�

urn:oasis:names:tc:SAML:1.0:cm:holder-
of-key 

4���"�����
������
���
�/�1 ���"��E���

�
��"�1�����"��/"��5�����
#
� �:
���

����,���
�#��*"�
���
������

<saml:ConfimationMethod>��#�����
�15;�/����"��*������#����������

"�����
�����#����/� �#���,����#��5��

�����
��"�1����

urn:oasis:names:tc:SAML:1.0:cm:sender-
vouches 

4���"�����
������
��C�=����1*� ����

5�>� 
##������#��*������15;�/�C�

��1/����#����������
#
/"�
����#�����

�15;�/���4�����/�
�����@�4��"���"��

�?
��
�����1������"�
����
��:
�������
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"�����
������
����4���"�����
������
���

�@�4������/������������
���

=/���"
�
��������15;�/����"��*����>�


��/�*5
�"�
���:
�������*���"���

/�������"�"
����*� 
#
/"�
���5��

"��������"���������"������/�
������

2������"�������
������������/���
���*� ��� ��/�
5� �
������#����:
�����/�
���� �����'%�

���� 
##�����
"���5��:��������"�����
������
���"� �����*���"������ ���"��:�1� �5���'
�

��/���"�������1"� �"�"
��������"��"��"/,���4����
������������/���
���*� ���"���� �����'&�

�����",��
����"//�1�����M1
��*�����#���"1�����
/"�
����#���/�
����5����� ��C����#����''�

*���"������"�����
���/��#
 ���
"�
����4�����/��/�����*1���5��"  ����� �5��*�"����'(�

��������"�������� ��/�
5� �
�������
������������/���
���*� ���=
������/�
���$��>���(	�

*-"-��5��$��0��0��
����7�	��&�����#���������(�$��(��

4���#����:
�����/�
���� ��/�
5��������� ����#�,���*���� ��#����"5�
��
��������(��

/�������� ��/��5��:����"����!�*���"���"� ������15;�/���#������"�����
����"  � ��($�

����������!�*���"���"//�� 
��������
�����/
#
/"�
������(��

*-"-�-������
�����%����
��(%�

���"�����
������
���1����������� ����#�,���/��#
�*"�
���*���� ���� �*�����"�����"���(
�


��
��"1����
0� ����"/��"�������15;�/���#�����������15;�/����"��*�����/���"
�
��������(&�

��� ����#�,���<saml:SubjectConfirmation>����*�����4����15;�/����"��*�������"���('�

:
���5��/��#
�*� �5��������� ����#�,���*���� ��@�4�
�/�1 ������#����:
����((�

<saml:SubjectConfirmation>����*���A�%		�

<saml:SubjectConfirmation>  %	��
  <saml:ConfirmationMethod> %	��
    urn:oasis:names:tc:SAML:1.0:cm:holder-of-key %	$�
  </saml:ConfirmationMethod> %	��
  <ds:KeyInfo>…</ds:KeyInfo> %	%�
</saml:SubjectConfirmation> %	
�

4���<saml:SubjectConfirmation>����*�����@�4�
�/�1 ��"�<ds:KeyInfo>����*����%	&�

��"��
 ���
#
��������15�
/������/����,�������5��1�� ����/��#
�*�����
 ���
����#�����%	'�

�15;�/���%	(�

�������������������������������������������

�H��������I� �#
����.����#���#��15;�/����#
�*"�
���"��/���"
�
���"�N/�������"��
/�

,������ �5�������15;�/�O��7�*�����"�
����#���
��,���
���1##
/
����������"5�
���:���
��

=���*"��"/��"�����>��15;�/�����������C��
�/��
��/"�����5�����������"��"�/��#
�*"�
���

,���
��,��:��=���,��:������>�5�������15;�/��:�����
 ���
���
�����"5�
����C���M1
�
���

��"������,���5����� �5�������15;�/��
��"��1�����"5�����M1
��*������"��"  ������
������

��������������#�����/��#
�*"�
���*�/�"�
�*��4�����������/1�
�������
/���4�/��
/"��
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4���"�
�#������"���/
"�� �/��#
�*"�
���*���� ����/���
������5�����#��*� �5������%�	�

*���"�����/�
���C�����"�����
������
����@�4� �*�����"���,��:�� ����#�����%���

/��#
�*"�
���,����4���"�����
������
�����<�"//�*��
�����
��5��1�
�������/��#
�*"�
���%���

,�������
���/�������:
��
������*���"���"� �5��
�/�1 
����������1��
���%�$�

<ds:Signature>����*����
������<wsse:Security>���" ��� <ds:Signature>�%���

���*�������� 1/� �#�����
���1�������@�4�/��#��*��������canonicalization "� �%�%�

��,���������� 
����1���� �#
�� �
���������A����!�����"�����/1�
������/
#
/"�
����%�
�

�����"�����
������"��/���"
��"���� ����#�,���<saml:SubjectConfirmation>����*����%�&�

�)�@�7�/���"
��"�<ds:Signature>����*������"�������/�������
�����
����#�����%�'�

/��#
�*"�
���<ds:KeyInfo>����"5�
��� �5������"�����
���"1����
����%�(�

4���canonicalization�*���� �1�� ������� 1/������<ds:Signature>����*�����1�� �%�	�

��������/������
�����
����#������"�����
�����@�4��1�����������"�
 "�
����#�������%���

<ds:Signature>����*�����
��/����?���=�1/��"��Pwsse:Security>���" ������*����>�%���

��������"��������
��:�
/�������
��"�1����:����/"�/1�"�� ��%�$�

*-"-�-!��3�	������%���

�#����������"�����
����
������/���#������/���
��C�"�*���"�����/�
�����@�4�2�4�%�%�

"//����"�����
����/���"
�
���"���� ����#�,���<saml:ConfirmationMethod>,�1������%�
�

������/�
�����"���"�
 "�� �����
�����
����#�����"�����
����"� �����"�����
������
����"��%�&�

 �*�����"�� �,��:�� ����#�����,���
 ���
#
� �5������<ds:keyInfo>����*�����#�����%�'�

<saml:SubjectConfirmation> ���*������%�(�

�#�������/�
���� ����*
������"������"�����
������
����"�� �*�����"�� �,��:�� ����#�"�%$	�

�15;�/��/��#
�*"�
���,��C���������������"�����
����/���"
�
�������/��#
�*"�
���,���%$��

��<�5��"���
51�� ��������"�����
������
���"� �"������*������#�����*���"���:�����%$��


�����
���
�������/�� �5�������15;�/��/��#
�*"�
���,�����<�5��/���
 ��� �����"���%$$�

5��������
 � �5�������15;�/���%$��

*-"-�-*�%1�# ���%$%�

4���#����:
����?"*����
��1���"��������1����#�������� ����#�,����15;�/��/��#
�*"�
���%$
�

*���� �������"5�
�������/�������� ��/��5��:�����������!�*���"���"� ������15;�/��%$&�

�#����������"�����
����
������<wsse:Security>���" ��A�%$'�

<?xml:version="1.0" encoding="UTF-8"?> %$(�
<S12:Envelope> %�	�
  xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" %���
  xmlns:xsd="http://www.w3.org/2001/XMLSchema"> %���
  <S12:Header> %�$�
 %���
    <wsse:Security> %�%�
      <saml:Assertion %�
�

������������������������������������������������������������������������������������������������������������������������������

��**
������"��������� ������*�����������"���N��� �5�������15;�/�O�#��*�����

 �#
�
�
����#�.����#���#��15;�/����#
�*"�
����
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        AssertionID="_a75adf55-01d7-40cc-929f-dbd8372ebdfc" %�&�
        IssueInstant="2003-04-17T00:46:02Z" %�'�
        Issuer=”www.opensaml.org” %�(�
        MajorVersion="1" %%	�
        MinorVersion="1" %%��
      xmlns="urn:oasis:names:tc:SAML:1.0:assertion"> %%��
        <saml:Conditions> %%$�
          NotBefore="2002-06-19T16:53:33.173Z" %%��
          NotOnOrAfter="2002-06-19T17:08:33.173Z"/> %%%�
        <saml:AttributeStatement> %%
�
          <saml:Subject> %%&�
            <saml:NameIdentifier %%'�
              NameQualifier="www.example.com"  %%(�
              uid=joe,ou=people,ou=saml-demo,o=baltimore.com %
	�
            </saml:NameIdentifier> %
��
            <saml:SubjectConfirmation> %
��
              <saml:ConfirmationMethod> %
$�
                urn:oasis:names:tc:SAML:1.0:cm:holder-of-key %
��
              </saml:ConfirmationMethod> %
%�
              <ds:KeyInfo> %

�
                <ds:KeyValue>…</ds:KeyValue> %
&�
              </ds:KeyInfo> %
'�
            </saml:SubjectConfirmation> %
(�
          </saml:Subject> %&	�
          <saml:Attribute %&��
            AttributeName="MemberLevel" %&��
            AttributeNamespace="http://www.oasis.open. %&$�
            org/Catalyst2002/attributes"> %&��
            <saml:AttributeValue>gold</saml:AttributeValue> %&%�
          </saml:Attribute> %&
�
          <saml:Attribute %&&�
            AttributeName="E-mail" %&'�
            AttributeNamespace="http://www.oasis.open. %&(�
              org/Catalyst2002/attributes"> %'	�
            <saml:AttributeValue>joe@yahoo.com</saml:AttributeValue> %'��
          </saml:Attribute> %'��
        </saml:AttributeStatement> %'$�
        <ds:Signature>…</ds:Signature> %'��
      </saml:Assertion> %'%�
 %'
�
      <ds:Signature> %'&�
        <ds:SignedInfo> %''�
          <ds:CanonicalizationMethod %'(�
            Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> %(	�
          <ds:SignatureMethod %(��
            Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> %(��
          <ds:Reference %($�
            URI="#MsgBody"> %(��
            <ds:DigestMethod %(%�
              Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> %(
�
            <ds:DigestValue>GyGsF0Pi4xPU...</ds:DigestValue> %(&�
          </ds:Reference> %('�
        </ds:SignedInfo> %((�
        <ds:SignatureValue>HJJWbvqW9E84vJVQk…</ds:SignatureValue> 
		�
        <ds:KeyInfo> 
	��
          <wsse:SecurityTokenReference wsu:Id=”STR1”> 
	��
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            <wsse:Reference wsu:Id=”…” 
	$�
              ValueType=”http://www.docs.oasis-
	��
open.org/wss/2004/XX/oasis-2004XX-wss-saml-token-profile-
	%�
1.0#SAMLAssertion-1.0” 
	
�
              URI=”#_a75adf55-01d7-40cc-929f-dbd8372ebdfc”/> 
	&�
          </wsse:SecurityTokenReference> 
	'�
        </ds:KeyInfo> 
	(�
      </ds:Signature> 
�	�
    </wsse:Security> 
���
  </S12:Header> 
���
 
�$�
  <S12:Body wsu:Id="MsgBody"> 
���
    <ReportRequest> 
�%�
      <TickerSymbol>SUNW</TickerSymbol> 
�
�
    </ReportRequest> 
�&�
  </S12:Body> 
�'�
</S12:Envelope> 
�(�

*-"-!����$��0���	(�
����7�	��&�����#���������(�$�
�	�
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���

���!�*���"���"//�� 
������������������#
����#����A����!�����"�����/1�
����
�$�
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������
���1����������� �����1/����/��#
�*"�
���*���� ����"��������"��
��
��
�%�

"/�
������5��"�#��#������15;�/���#�������15;�/����"��*�����/���"
�
���"���� ���
�
�

��1/����<saml:SubjectConfirmation>����*�����4����15;�/����"��*�������"������
�&�

"�����
������
���:
���/��#
�*�5��������� �����1/����*���� ��@�4�
�/�1 ������
�'�

#����:
���<saml:SubjectConfirmation>����*���A�
�(�

<saml:SubjectConfirmation>  
$	�
  <saml:ConfirmationMethod> 
$��
    urn:oasis:names:tc:SAML:1.0:cm:sender-vouches 
$��
  </saml:ConfirmationMethod> 
$$�
</saml:SubjectConfirmation> 
$��

4���"�
�#������"���/
"�� �/��#
�*"�
���*���� ����/���
����#�������/�
���C������
$%�
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$
�

��/�
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���:����
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���
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���
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��
$'�

5
� 
����������*���"���/�����������5�������/�� ��1/����"��1�"1����
0� �*� 
#
/"�
���
$(�

/"��5�� ���/�� ��4���"�����
������
�����<��"�
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���
��
�	�

����/�������� 
���<wsse:Security>���" ���"�<ds:Signature> ���*������"��
��
���

����"����5��1�
���
���,�������
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��<ds:Signature> ���*������� 1/� �#�����
���1�������@�4�/��#��*��������
�%�

canonicalization�"� ���,��������� 
����1���� �#
�� �
���������A����!�����"���
�
�

��/1�
������/
#
/"�
����
�&�
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"//����"�����
����/���"
�
���"���� �����1/����<saml:ConfirmationMethod>�1������
%	�

����"�����
����"� ����!�*���"���/�������5�
�����1/�� �#���"��������/�� �="��
%��

 ��/�
5� �"5���>�5��"��"�����
������
���:���
����1��� �5��������/�
�������"/�����
%��
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"�� �<ds:Signature>����*�������
%
�

���"5�
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���
 ���
���"� ����"��������"��
���"�������*���"������*��������5��"�#��#�����
%&�

�15;�/����#�����/���"
�� �"�����
���=
���C�����"�����
�����#����/� �5��N�4��O>A�
%'�

<?xml:version="1.0" encoding="UTF-8"?> 
%(�
<S12:Envelope> 

	�
  xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

��
  xmlns:xsd="http://www.w3.org/2001/XMLSchema"> 

��
  <S12:Header> 

$�
    <wsse:Security> 

��
 

%�
      <saml:Assertion 


�
        AssertionID="_a75adf55-01d7-40cc-929f-dbd8372ebdfc" 

&�
        IssueInstant="2003-04-17T00:46:02Z" 

'�
        Issuer=”www.opensaml.org” 

(�
        MajorVersion="1" 
&	�
        MinorVersion="1" 
&��
      xmlns="urn:oasis:names:tc:SAML:1.0:assertion"> 
&��
        <saml:Conditions> 
&$�
          NotBefore="2002-06-19T16:53:33.173Z" 
&��
          NotOnOrAfter="2002-06-19T17:08:33.173Z"/> 
&%�
        <saml:AttributeStatement> 
&
�
          <saml:Subject> 
&&�
            <saml:NameIdentifier 
&'�
              NameQualifier="www.example.com"  
&(�
              Format=""> 
'	�
              uid=proxy,ou=system,ou=saml-demo,o=baltimore.com 
'��
            </saml:NameIdentifier> 
'��
            <saml:SubjectConfirmation> 
'$�
              <saml:ConfirmationMethod> 
'��
                urn:oasis:names:tc:SAML:1.0:cm:holder-of-key 
'%�
              </saml:ConfirmationMethod> 
'
�
              <ds:KeyInfo> 
'&�
                <ds:KeyValue>…</ds:KeyValue> 
''�
              </ds:KeyInfo> 
'(�
            </saml:SubjectConfirmation> 
(	�
          </saml:Subject> 
(��
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          <saml:Attribute 
(��
     . . . 
($�
          </saml:Attribute> 
(��
     . . . 
(%�
        </saml:AttributeStatement> 
(
�
      </saml:Assertion> 
(&�
 
('�
      <wsse:SecurityTokenReference wsu:Id=”STR1”> 
((�
        <saml:AuthorityBinding> &		�
          saml:Binding=”urn:oasis:names:tc:SAML:1.0:bindings:SOAP-&	��
binding” &	��
          saml:Location=”http://www.opensaml.org/SAML-Authority” &	$�
          saml:AuthorityKind= “samlp:AssertionIdReference” &	��
        </saml:AuthorityBinding> &	%�
        <wsse:KeyIdentifier wsu:Id=”…” &	
�
          ValueType=”http://www.docs.oasis-open.org/wss/2004/XX/oasis-&	&�
2004XX-wss-saml-token-profile-1.0#SAMLAssertionID”> &	'�
          _a75adf55-01d7-40cc-929f-dbd8372ebdbe &	(�
        </wsse:KeyIdentifier> &�	�
      </wsse:SecurityTokenReference> &���
 &���
      <ds:Signature> &�$�
        <ds:SignedInfo> &���
          <ds:CanonicalizationMethod &�%�
            Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> &�
�
          <ds:SignatureMethod  &�&�
            Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> &�'�
          <ds:Reference URI="#STR1"> &�(�
            <Transforms> &�	�
              <ds:Transform &���
                Algorithm="http://www.docs.oasis-&���
open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#STR-&�$�
Transform"/> &���
                <wsse:TransformationParameters> &�%�
                  <ds:CanonicalizationMethod &�
�
                    Algorithm="http://www.w3.org/2001/10/xml-exc-&�&�
c14n#"/> &�'�
                </wsse:TransformationParameters>  &�(�
              </ds:Transform> &$	�
            </Transforms> &$��
            <ds:DigestMethod &$��
              Algorithm= "http://www.w3.org/2000/09/xmldsig#sha1"/> &$$�
            <ds:DigestValue>...</ds:DigestValue> &$��
          </ds:Reference> &$%�
          <ds:Reference URI="#MsgBody"> &$
�
            <ds:DigestMethod  &$&�
              Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> &$'�
            <ds:DigestValue>...</ds:DigestValue> &$(�
          </ds:Reference> &�	�
        </ds:SignedInfo> &���
        <ds:SignatureValue>HJJWbvqW9E84vJVQk…</ds:SignatureValue> &���
        <ds:KeyInfo> &�$�
          <wsse:SecurityTokenReference wsu:Id=”STR2”> &���
            <wsse:Reference wsu:Id=”…” &�%�
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              ValueType=”http://www.docs.oasis-&�
�
open.org/wss/2004/XX/oasis-2004XX-wss-saml-token-profile-&�&�
1.0#SAMLAssertion-1.0” &�'�
              URI=”#_a75adf55-01d7-40cc-929f-dbd8372ebdfc”/> &�(�
          </wsse:SecurityTokenReference> &%	�
        </ds:KeyInfo> &%��
      </ds:Signature> &%��
    </wsse:Security> &%$�
  </S12:Header> &%��
 &%%�
  <S12:Body wsu:Id="MsgBody"> &%
�
    <ReportRequest> &%&�
      <TickerSymbol>SUNW</TickerSymbol> &%'�
    </ReportRequest> &%(�
  </S12:Body> &
	�
</S12:Envelope> &
��
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wsse:SecurityTokenUnavailable 

���"�����
���/���"
���"�<saml:Condition>�
���*������"��������/�
���� ��������

1� ����"� � 

wsse:UnsupportedSecurityToken 

���
��"�1���:
��
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��������#����/
���

"��"�����
���
��
��"�
 � 
wsse:FailedCheck 
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wsse:InvalidSecurityToken 
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